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طراحی شبکه های امن

Designing secure networks

2.3نسخه 

دوره مهندسی فناوری امنیت اطلاعات

خان احمدی–احسان :مدرس

https://www.linkedin.com/in/ehsan-khanahmadi-22a3776a/

.هر گونه استفاده و انتشار محتوای این فایل فقط با اجازه مکتوب احسان خان احمدی مجاز است
1www.KhanAhmadi.ir

خصوصیات دوره

2

نظری یکاربرد

+
یادداشت برداری مهم است
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ملاحظات دوره

:ابتدا

.مقررات دانشگاه و کلاس رعایت شود–

.تلفن همراه فراگیر در کلاس خاموش یا در حالت بی صدا قرار داده شود–

.در کلاس با تلفن همراه کار نشود–

.فراگیر با هم گروهی ها برای انجام تمرین ها و موارد دوره هماهنگ باشد–

(درس و ارائه ها. )موارد مهم نکته برداری شود–

:مهیا شود« طراحی شبکه های امن»نیازمندی های درس 

یک لغت نامه خوب برای مطالعه و ترجمه اصطلاحات تخصصی–

تخته سفید، فراتاب، رایانه، شبکه–

(: واحد عملی1/واحد نظری2)ارائه درس

منابع دیداری و شنیداریکار عملی و تمرین و تکرار، ،کار گروهی و مشارکتی

.مواردی که به زبان غیر از فارسی آمده است، در کلاس به فارسی تشریح می شود: 1نکته

.از همه ی محتوای ارائه شده در کلاس یادداشت برداری شود: 2نکته
3www.KhanAhmadi.ir

منابع

• Designing Network Security 2nd Edition

– by Merike Kaeo (Author), Cisco Systems, 2004

• Principles of Secure Network Systems Design

– Sumit Ghosh, Springer, 2002
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کتاب های کمکی: منابع

1401احسان امجدی بییگوند، نشر دیباگران تهران، ،+Securityمبانی امنیت اطلاعات و شبکه •

1389رمضان عباس نژادورزی، آتنا فرجی، نشر فناوری نوین،(امنیت اطلاعات)آشنایی با مبانی امنیت شبکه •

1398، ترجمه سولماز قیصری، نشر ناقوس (Alexander Clemm)، الگزاندر کلممبانی مدیریت شبکه های کامپیوتری•

5www.KhanAhmadi.ir

کتاب های مفید فارسی

.1388، قدرت سپیدنام، علوم رایانه، انتقال داده ها و شبکه های کامپیوتری•

.1386مسعود موحد، نشر پیام رسان، کاربردها و استانداردها،: اصول امنیت شبکه های کامپیوتری•

.1389علی مختارپور، پندار پارس، امنیت شبکه، گام اول،•

.1388گروه پژوهشی فناوری اطلاعات جهاد دانشگاهی صنعتی شریف، مبانی امنیت شبکه، انستیتو ایزایران،•

.1389مجید داوری دولت آبادی، پندار پارس، ، +Securityمرجعی بر امنیت مبتنی بر •

1400-1399، پایه دوازدهم متوسطه، سال تحصیلی شبکه و نرم افزار رایانه-دانش فنی تخصصی •

6www.KhanAhmadi.ir
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منابع مفید فرنگی

• Collection of related RFCs and ITU standards 

– ITU

• Handbook of Applied Cryptography (Discrete Mathematics and Its Applications)

– 1st Edition, by Alfred J. Menezes, Paul C. van Oorschot, Scott A. Vanstone; CRC Press; 96

• CISCO SAFE security blueprint for Enterprise Networks

– (White Paper)

• Communication Networks

– Second Edition, by Alberto Leon Garcia, Indra Widjaja McGraw-Hill Higher Educations, 
2003

• CompTIA Network+ Study Guide: Exam N10-007 

– 4th Edition, Kindle Edition by Todd Lammle; Wiley publishing Inc.; Sybex 2018

7www.KhanAhmadi.ir

منابع مفید فرنگی

• Security+ Guide to Network Security Fundamental,

– Mark Ciampa, Course Technology, 2011

• Cryptography And Network Security: Principles and Practices 

– 4th Edition by William Stallings, Prentice Hall; 2005

• Cryptography & Network Security 

– 1st Edition by Behrouz A. Forouzan, McGraw-Hill Education; 2007

• Network Security A Beginner’s Guide 3, Eric Maiwald, McGraw-Hill, 2012

• Guide to Computer Network Security, Joseph Migga Kizza, Springer, 2013

• Networks and National Security, Chad Whelan, Ashgate , 2012
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:نمره نهایی از ارزیابی فراگیر مبتنی بر شاخص های زیر انجام می شود

نمره میان نیمسال و ارزیابی فعالیت های مستمر–
در طول نیم سال Quizآمادگی هر جلسه برای مرور مطالبی که از ابتدای نیم سال مطرح شده، چند •

حل تمرین ها•

آزمون کتبی–

:ارائه یک پرون جای مطالعه شده و پرون جای ویدئویی توضیح پروژه با رعایت نکات زیر؛ ارائه پروژه–

به تایید رساندن موضوع پرون جای مطالعه شده توسط مدرس•

.برای تایید شدن موضوع لازم است چند دقیقه در کلاس توضیح داده شود و موضوع مرتبط با هدف درس باشد•

نام –نام پرون جا همان نام دانشجو )PPTآماده کردن پرون جای مطالعه شده با قالب مشخص شده در صفحه بعد به صورت •

و ارسال به مدرس( درس به انگلیسی باشد

که است« چکیده آنچه فرا گرفتم و پرسش و پاسخ»دست کم نیمی از نمره پرون جای مطالعه شده مربوط به •
.باید توسط فراگیر پس از مطالعه متن پرون جای مطالعه شده، آن مقدار که فرا گرفته نگاشته شود

با تأکید بر تشریح مطالب اصلی درسPowerPointارسال یک ویدئوی حدود ده دقیقه ای از ارائه پرون جای •

:بیشینه زمان ارسال پرون جا های مطالعه شده و ویدئو به مدرس•

املپرون جای ک: و سه جلسه پیش از جلسه آخرتا پایان فصل اول : پیش از آزمون میان نیم سال➢

•Subjectشامل مشخصات فردی و دانشگاهی، درس، روز و ساعت کلاس باشد

18:00-20:00دانشگاه انفورماتیک ایران، امین رابطی، طراحی شبکه های امن، پنج شنبه : Subjectمثال 

NetImp-Amin-Rabeti.ppt: نمونه ی نام پرون جا

.در دوره های مجازی ارتباط فقط از طریق سامانه مجازی انجام می شود: نکته

9

ارزیابی اصلی در طول نیم سال انجام می شود

انتظارات، فعالیت های دوره و نمره نهایی

www.KhanAhmadi.ir

PPTقالب مستندات پروژه 

 Tahoma:قلم و اندازه
(به صلاح دید فراگیرNormal 16تا Normal 14متن نمابرگ ها )، or 28 Bold 24عنوان ها •

(حتی اگر تکرار شود).برای همه ی نمابرگ های پرون جا ضروری استعنوانو شماره نمابرگ درج •

(اما برخی اجزا می توانند)نمابرگ ها حرکت و تغییر نداشته باشند : Animationاجرای •

:محتوای صفحات
بنام خدا، موضوع، نام و رایانامه دانشجو، نام و رایانامه مدرس، نام درس، تاریخ: 1نمابرگ–

(با تلیک روی هر موضوع، نمابرگ آن موضوع نمایش داده شود)فهرست: 2نمابرگ –

(خلاصه مهمترین مطالبی که دانشجو فراگرفته)آنچه فرا گرفتم : 3نمابرگ–

:فصل اول

(هیچ موضوع اصلی از قلم نیفتد)بیست پرسش و پاسخ از همه موضوع ها : به بعد5نمابرگ –

بررسی شودفصل اول مباحث اصلی در همه•

:فصل دوم

(از زبان محاوره ای در مستندات بررسی استفاده نشود)تشریح یک موضوع تخصصی : نمابرگ های بعد–

.در این فصل بررسی شود( با جزئیات)یک موضوع تأیید شده •

نتیجه گیری و پیشنهادها–

(نام محل کار، سمت و تاریخ: نام کتاب با ذکر شماره صفحات، تجربه کاری: کافی است، منابع مکتوبURLفقط برای منابع اینترنتی )منابع –

(این نمابرگ اختیاری است)واژه های پر استفاده در این درس به انگلیسی و فارسی –

(در صورتی که برای این نمابرگ مشکل دارید، در کلاس از مدرس کمک بگیرید)به انگلیسی 1ترجمه نمابرگ–

(در صورت ارائه در کلاس)؟ –

KhanAhmadi.irیا PowerPoint :aparat.com/v/iJEB4مشاهده ی نمونه ویدئوی آموزش شیوه ی آماده سازی 

10www.KhanAhmadi.ir
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(برای هر مورد دست کم یک نمابرگ در فصل اول مستند ایجاد شود)هدف و عناوین 

:درساهداف

درک اصول امنیت شبکه و اهمیت آن

شناسایی تهدیدات امنیتی و آسیب پذیری های احتمالی در طراحی شبکه

طراحی و پیاده سازی معماری شبکه ایمن از جمله امنیت محیطی، امنیت داخلی و مجرا های ارتباطی امن

پیاده سازی سازوکارهای مهار دسترسی برای محدود کردن دسترسی غیرمجاز به منابع شبکه

:اصلیمباحث

شبکهامنیتبرمقدمه ای)1

شبکهامنیتمعماری)2

هویتاحرازودسترسیمهار)3

رمزنگاریورمزگذاری)4

شبکهامنیتیقراردادهای)5

پیشگیریونفوذتشخیص)6

شبکهامنیترویه هایوسیاست ها)7

شبکهامنیتنوظهورفناوری های)8

شبکهامنیتممیزیوارزیابی)9

امنیتیاقداماتوشبکهطراحیارائه)01
11www.KhanAhmadi.ir

(برای هر مورد دست کم یک نمابرگ در فصل اول مستند ایجاد شود)هدف و عناوین 

مقدمه

شبکهامنیتبرمقدمه ای)1

شبکهامنیتاهمیت–

امنیتیآسیب پذیری هایوتهدیدات–

امنیتیاصولواهداف–

اخلاقیوحقوقیملاحظات–

شبکهامنیتمعماری)2

امنیتیمحیط هایومناطق–

Defense-in-Depthعمیقدفاعیراهبرد– Strategy

جداسازیوتقسیم بندی–

امنیتیدستگاه هایولوازم–

هویتاحرازودسترسیمهار)3

Userکاربرهویتاحرازروش های– Authentication types

Role-basedنقشبرمبتنیدسترسیمهار– access control (RBAC)

Accessدسترسیمهارفهرست های– Control List (ACL)

Singleسامانهبهورود– sign-on (SSO)
12www.KhanAhmadi.ir
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(برای هر مورد دست کم یک نمابرگ در فصل اول مستند ایجاد شود)هدف و عناوین 

رمزنگاری

رمزنگاریورمزگذاری)4

نامتقارنومتقارنرمزگذاری–

Publicعمومیکلیدزیرساخت– Key Infrastructure (PKI)

–SSL/TLSامنارتباطبرایSecure Sockets Layer/Transport Layer Security

Dataاستراحتحالتدردادهرمزگذاری– Encryption at Rest

شبکهامنیتیقراردادهای)5

VirtualوIPsecفناوری های– Private Network (VPN)

–SSL/TLSوبامنارتباطبرای

Secureامنپوسته– Shell (SSH)

VirtualمجازیLANامنیت– LAN (VLAN)

پیشگیریونفوذتشخیص)6

Intrusionنفوذتشخیصسامانه هایانواع– Detection System (IDS)

Intrusionنفوذازپیشگیریسامانه های– Prevention System (IPS)

Signature-basedناهنجاریبرمبتنیتشخیصمقابلدرامضابرمبتنیتشخیص– vs Anomaly-based

حوادثکاهشوواکنش–

13www.KhanAhmadi.ir

(برای هر مورد دست کم یک نمابرگ در فصل اول مستند ایجاد شود)هدف و عناوین 

تکمیلیمباحث

شبکهامنیترویه هایوسیاست ها)7

امنیتیسیاست هایتوسعه–

امنیتیآموزشوآگاهی–

حوادثبهواکنشبرنامه ریزی–

امنیتیممیزیوانطباق–

شبکهامنیتنوظهورفناوری های)8

ابریامنیتملاحظات–

موبایلدستگاهامنیت–

IoTاشیاءاینترنتامنیتیچالش های–

تهدیدشکاروتهدیداطلاعات–

شبکهامنیتممیزیوارزیابی)9

آسیب پذیریارزیابیوپایش–

نفوذآزمون–

انطباقارزیابیوامنیتیممیزی–

اصلاحوگزارش–

14www.KhanAhmadi.ir
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(برای هر مورد دست کم یک نمابرگ در فصل اول مستند ایجاد شود)هدف و عناوین 

تکمیلیمباحث

عملیپروژهیکانجام)01

فرضیسازمانیکبرایامنشبکهیکپیاده سازیوطراحی–

اسنادامنیتیتوجیهاتوتصمیمات–

امنیتیاقداماتوشبکهطراحیارائه–

15www.KhanAhmadi.ir
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....استشدهمطرحکلاسدرمطالبسایر
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:اصلیمنابعسایر

(بامتنن.اساندرو)کامپیوتریشبکه هایکتاب•

(ملکیانوذاکرالحسینی)داده هاامنیتکتاب•

•www.ICANN.com
•www.nic.ir

•www.qaraati.ir
•www.KhanAhmadi.com

•www.wikipedia.org

•www.paydarymelli.ir
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.امید است این پرون جا برای خوانندگان مفید بوده باشد

.خوشحال می شوم اگر اشکالات و انتقادات خود را برای اینجانب ارسال کنید

.اطلاعات تماس در سایت شخصی اینجانب موجود است

www.khanahmadi.com

www.khanahmadi.ir

خان احمدی

مدرس دروس امنیت، شبکه و مدیریت فناوری اطلاعات
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